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I.- Introduccion. -

La Seguridad informatica tlene una especial importancia para cualquier persona que realiza sus
actividades diarias con las Tecnoldgicas de la Informacion y @ Comunicacion. Sabar manear esios
recurscs ayuda @ optimizar la seguridad informética y la confianza de los que usan estos medios,
esto, solo se logra a través de una proteccién de los elementos que integran dichas tecncloglas y
que administran, procasan & intercambéan informacian

A través de los afos estas tecnologias han sufride incontable ndmero de aclualizaciones y asto
madifica el riesgo de a informacién en los sistemas y también implica la aparicion de nuevos
riesgos y asi aumentan las amenazas en el robo de informacion, Este, ha motivado a este Organo
de Control y Evaluacion Gubemamental a desarrollar politicas para proteccidn de la informacion
que se avacan principalments en el uso adecuado de estas tecnologias y mejorar la prevencién de
riesgos informaticos

Es por esto gue las presentes Politicas se plantean como una hemamienta de organizacion para
unir esfuerzos y crear conclencla entre el personal administrative y de servicios de este
Ayuntamiento y asi poder estar protegidos ante cualquier amenaza informatica. En este documento
ga plantea una politica de Seguridad Informatica que demanda un alto compromisc con este
Ayuntamiento, perspicacia técnica para crear fortalezas y descubrir debilidades en su aplicacion, y
perseverancia para conservaria actualizada de forma continua en funcidén de los cambios
tecnoldgicos gue la infiuyen

El Organo de Control y Evaluscion Gubernamental emite esta normatividad con fundamento en el
Articulo 164, Fraccion XX, del Reglamento Interior del H. Ayuntamiento de Santa Ana, que le
facultan para elaborar los lineamientos generales para la formulacidn de los manuales de
organizacién y procedimientos al que habradn de sujetarse las dependencias y entidades
municipales, los cuakes deberan ser aprobados por el Ayuntamiento.
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Il.- Glo=sario. -

Para efectos de las presentes Politicas se entendera por

| Activos Informéticos: Comprenden a los recursos informaticos tales como equipes de
computo, los equipos de comunicaciones, el software, las bases de datos y archivos
electronicos que deben ser protegidos por el ambiente de Seguridad Informatica del
Institubo;

.  Ambiente de Seguridad Informatica: Medidas de Seguridad Informdtica que se
establecen en el Ayuntamiento, con |a finalidad de proteger sus activos informaticos, crear
conciencia de la seguridad, sumentar el compromisc de su personal y garantizar |a
continuidad de las actividades de este Ayuntamiento.

. Ambiente de Desarrollo: Area donde se desarrollan los programas fuentes y donde se
almacena toda la informacion relacicnada con el andlisis y disefio de los sislemas;

V.  Ambiente de Produccién: Area donde se ejecutan los sistemas y se encuentran kos datos
de produccién,

V.  Areas de Acceso Restringide: Comprenden las areas de centro de cémputo, de pruabas,
de procesamiento de Informacion, de suministro de energia edéclrica, de aire
acondicionado, cuarto de maquinas, racks de comunicaciones, y cualguier otra area
considerada critica para el corecto funcionamiento de los Sistemas Electrénicos,

., Autenticacién: Nivel de confianza reciproca suficiente sobre la identidad del Empleado vy
al Avuntamienta.

Wil  Autorizacldn: Miveles de Autorizacion adecuados para establecer disposiciones, emitir o
firmar documentos clave, etc. Forma de comunicario al atro paricipante de la transaccién
electranlca;

VIll.  Confidencialidad. Prnciplo de la seguridad de la informacion que garantiza que [a
informacidn sea accesible sdlo a aquellas personas autorizadas a tener acceso a la misma;

IX Control de Acceso: Orientade a controlar el acceso légico & Ia Informacion Electrdnica;

X Desarrollo y Mantenimiento de los Sistemas: Orientado a garantizar la incorporacsdn de
medidas de seguridad en los Sistemas de Informacién desde su desarrolio hasta su
implemeantacitn y mantanimiants,

Xl.  Disponibilidad: Principio de la saguridad de la informacitn que garantiza que los Usuarios
autorizados tengan acceso a la Informacién o a los recursos relacionados con la misma,
toda ver gue ko requisran;

Xll. OCEG: Organo dae Control y Evaluacion Gubermamental.
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Evaluacién de Riesgos: Se entlende por evaluacion de riesgos a la evaluacion de las
amenazas y vulnerabilidades relativas a la infarmacién y a las Instalacicnes de
Procesamiento de ka misma, |a probabilidad de que ocurran y su potencial impacta enla
operacion del Instituto;

Enlace Informatico: el servidor pdblico designado por el Titutar de cada Unidad
Administrativa, como responsable para apoyar y acordar con el Organo de Control y
Evaluacidn Gubernamental todo kb relacionade con la coordinacidn de la funcion
informatica al interior de la Unidad Administrativa de su adscripcion;

Integridad: Principic de |a seguridad de la informacién que garantiza y salvaguarda la
exactitud y totalidad de la informacian y los métodos de procesamiento;

Informacién electrénica institucional; 2 informacidn en formato electrdnico o asimilable
directamente a través de un recurso informatico que por su contenido resulte sensible,
necasaria o valiosa para el desempefio de las funciones y obligaciones del H
Ayuntamiento de Santa Ana.

Informacién electrdnica sensible: la informacidn en formato elecirdnico o asimilable
directaments a través de un recursa informatico gue sea valkosa para esie Ayuntamiento y
gue deba ser protegida por ser confidencial y/o necesaria para la continuidad operativa o la
realizacitn de las funciones de una o varas areas de este Ayuntamiento, la consecucion
de sus objetivos, o el cumplimiento de la nermatividad vigente;

Ayuntamiento: E| H. Ayuntamiento de Santa Ana Sonora

No repudio: se refiere a avitar que una persona gue haya enviado o recibido informacién
alegue ante terceros que no la envid o recibid;

Soporte Movil de Almacenamiente Informdtico removible: Compranden a los discos
axternos, USH, DVD's, CO's, cintas magnéticas, etc.|

Recurso Informatico: |a persona, bien (tangible o intangible) o servicio que sea necesario
para apoyar tareas relacionadas con la captacién, el aimacenamiento, el procesamienta, al
acceso o la transmision de informacién yio datos utilizando medios electronicos, dpticos o
magnetcos,

Planes de continuidad: es la planificacién que identifica el Instituto ante la exposicion de
amenazas intemnas y extemas gque ofrecen una prevencion de recuperacion de las
operaciones del Ayuntamiento, manteniendo |a integridad del sistema.

Plataforma de Seguridad Informatica: Conjuntc de meiodologias y herramientas
informaticas que permiten proleger los sistemas y servicios informaticos del Ayuntamiento,
detectar amenazas informaticas v garantizar la continuidad de las actividades del Instituto;

Politicas: Politicas para la Seguridad Informatica del H. Ayuntamiento de Santa Ana.
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Responsable de Seguridad Informdtica: Servidor publico designado por el Contralor
Municipal como encargado de supervisar el cumplimiento de las presentes Politicas y de
asesarar en materia de Seguridad Informética a les integrantes del Ayuntamiento que asi lo
reqguieran,

Servicio Informético: conjunto de las funcionalidades, reglas y recursos informaticos gue
sirven para satisfacer las necesidades del Instituto en un aspecto especifico del campo de
la informitica o de las comunicaciones;

Usuario Externo: A la persona externa (Consultores, Scporte de Hardware, software,
senvicio social, estadias, Practicas profesionales, etc.) al Instituto que haga uso de bienes,
senvicios, recursos Informaticos o de informacion electrdnica que sea responsabilidad del
Ayuniamienta,
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lil-. Dbjeto. -

Institulr la politica institucional en materia de Seguridad Informatica que apoye la Seguridad de |a
Informacidn, entendida como la conservacion de su integridad, confidencialidad y disponibilidad,
asi como organizar y regular acciones para disminuir dafios a la infraestructura tecnolbgica v a los
zistemas informaticos,

V.- Marco Juridico, -
a) Constitucidn Politica de los Estados Unidos Mexicanos,
b] Leyes.

1, Ley de Gobierno y Administracion Municipal

2. Ley Federal de Proteccidn de Datos Personales;

3. Ley Federal del Derecho de Autor,

4. Ley Faderal de Transparencia y Acceso a la informacidn Poblica Gubemamental,

5, Ley Estatal de Responsabliidades Administrativas de los Servdores Poblicos, y
B Codigo Penal Federal.

) Reglamentos.

1. Reglamento Interior del H. Ayuntamiento de Santa Ana.
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V.- Politicas Generales. -
A.- Organizacién de la Seguridad Informatica.-

1.- E| objetive principal de la Seguridad Informatica sera resguardar desde el ambito tecnologico ta
informacién  electrdnica institucional, los recursos informaticos y los servicios tecnobdgicos
necesarios para que ef H Ayuntamienio de Santa Ana pueda desempefiar sus funciones y
phligaciones que le comespondan de acuerdo a la normatividad aplicable.

2.- La Seguridad Informética en el H. Ayuntamiants de Santa Ana involucra una responsabilidad a
cargo de los administradores y usuanos de Usuaro de Sistemas y Servicios Informaticos
Institucionales,

3.- La Contraloria Municipal es el 4rea responsable de coordinar acciones; establecer |a plataforma
lecnoldgica; y constituir lineamientos, estandares, criterios, medidas y otras disposicionas cnicas,
en materia de Seguridad infermatica.

4.- El Titular ded Organa de Control y Evaluacién Gubernamental designara a un Coordinador y a
un Responsable de la Seguridad Informatica del H. Ayuntamiento de Santa Ana quienes le
apoyaran con las labores relacionadas con la Segunidad Informéatica del mismao.

5.- El Coordinador de Seguridad Informatica del H. Ayuntamiento de Santa Ana tendra las siguentes
facultades:

a) Proponer a integrar estrategias y elementos para conformar e Programa Institucional de
Segurdad Informatica ordenados al Sistema de Seguridad de ia Informacion, en
coordinacion con el Titular del Organc de Control y Evaluacidn Gubernamental, los

infi Enlaces Informaticos v los Directores de Area,

=

&bl b} Coordinar los procesos y proyectos an matera de Segundad Informatica con los
Enlaces Informaticos, los Directores de Area y con el Responsable de Seguridad
Informatica del Ayuntamianto.

¢) Conservar la coordinacién en materia de Seguridad Informatica con el drea encargada
del Sistema de Seguridad de la Informacidn y con @l drea administrativa encargada de
accasa a los edifickos dal Ayuntamiento,

d) Institulr acuerdos en materia de Segurdad Informatica con areas internas e institucionas
externas al Ayuntamiento,

e} Plantear recomendaciones y acciones de aplicacion general en materia de Seguridad
Informatica;

f) Presentar criterios en materia de Seguridad |nformatica para la clasrﬁcamﬁn. ,rﬂglﬁ»fm i
proteccion de los recursos informaticos del Ayuntamianto.

.,.|
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g) Publicar en el portal de Transparencia Municipal los documentas normativos en materia
de Seguridad Informatica emitidos por el Titular del Organo de Control y Evaluacion
Gubarnamental v,

h) Las demas que determine el Titular del Organo de Control y Evaluacidn Gubernamental.
6.- El Responsable de |a Seguridad Informatica del Ayuntamiento, sera el encargado de:

I. Coordinar con los Enlaces Informaticos y los responsables de servicio las acciones en
materia de Seguridad Informatica que deberan llevarse a cabo en el Ayuntamients.

l. Exponer politicas y especificaciones técnicas de bienes y servicios, procadimientos,
acciones y medidas especificas en materia de Seguridad Informatica al Titular del
Clrganu de Control y Evaluacidn Gubernamental; que sean aplicables a cualquiera de
los slementos tecnoldgicos que constituyan la plataforma de Seguridad Informatica del
Ayuntamiento,

. Mantener la administracion del sistema de autentificacion de usuarios que parmite el
acceso a los recursos v senviclos informéticos y de comunicaciones del Ayuntamiento.

IV. Coordinar la definicién, la administracion y las acciones técnicas en materia de
Seguridad Informatica con los enlaces informaticos, (03 responsables de servicios, los
administradores de servicios y con otras areas que realicen funciones Informaticas para
el Ayuntamienio;

V. Del sistema de gestion de incldentes de seguridad de la informacion, examinar agquellos
que involucren los serviclos Informatices a fin de establecer controles para descubrir,
corraglr y prevenir incidentes posteriores,

Vl. Proponer medidas especificas en materia de Seguridad |nformatica que deberan
atender los usuarios de los bienes, de los recursos ¥ senvicios informaticos y de la
informeacian electrénica;

Vil. Proponer la plataforma tecnolégica para e! soporte del ambiente de Seguridad
Informatica del Ayuntamianto,

Vill. Mantener actualizado el Inventarss de Actives Informaticos relacionados con &
Plataforma de Seguridad Informatica del Ayuntamiente como complemento del
inventario de activos de Informacian;

I¥. Realizar examenes salectivos a los controles de los activos informaticos para certificar
que se manienga sobra alios la aplicacion de las recomendaciones y lineamientos an
materia de Seguridad Informatica;

X. Establecer en coordinacion con los Enlaces Informaticos y los responsables de servicio
las ubicaciones y condiciones con que deberd realizarse el respaldo. de Ja infermacion
ebactrinica; L N

L .
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Publicar en las paginas oficiales los documentos técnicos en materia de Segundad
Informética emitidos por &l Organo de Control y Evaluacion Gubermarmantal.

Promover &l cumplimiento de la normatividad informatica en el Ayuntamienta;

Especificar controles de deteccidn y prevencion para la proteccion contra software
malicioso;

Efectuar controles para la proteccian contra software malicioso en la infraestructura de
computo y telecomunicacionas,

Delimitar las cuentas de accass para la administracion de los equipos de computo para
resguardar la configuracion de los mismos, las cuales hard del conocimiento a los
Entaces Informaticos;

Examinar los registros de eventos de los diferentes equipos gque formen parte del
amblente de seguridad del Ayuntamiento & fin de colaborar con el responsable del
senicio en al contral y efectuar recomendaciones sobre maodificaciones a |02 aspecios
de sequridad;

Recopitar v administrar las claves criptograficas incluyendo la forma de acceso a las
mismas por parte de |os usuarios autorizados;

Revocar las claves criptograficas, cuando las claves estén comprometidas o cuando un
usuario gque haga uso de ellas se desvincule del Ayuntamianto.

Recuperar las claves pérdidas o alteradas como parte de la administracion para su
confinuidad,

Coordinar, administrar y registrar todos los nombres de equipos y dominios que son
accesibles en la Intemet del Ayuntamianta;

Inspeccionar y registrar todos los certificados de seguridad de los sitios del Ayuntamiento;

Sistematizar los grupos de reaccion inmediata y otros grupos de trabajo para manejar
los reportes de incidentes y anomalias de Seguridad Informaética;

Promover la cuftura da la Seguridad Informatica entre los administradores y usuarios de
I _Infnrrnaclrhn electronica y de los recursos, bienes y servicios informaticos
imstitucionales; y

Las demas que determine el Tiular del Organo de Control y Evaluacion
Gubernamental,

7.- Para facilitar las tareas de planeacion y coordinacidn de la Seguridad Informatica sa instituye un
Grupo Institucional de Seguridad Informética integrado por el Titular del Organo de Contral y
Evaluacién Gubernamental, el Responsable de Seguridad Informatica, los Directores de :_ﬁ-raa ¥ los
Entaces Informaticos. = ELRER T,
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8.- El Grupo Institucional de Seguridad Informatica seré coordinado por el Titular del OCEG y
tendra como secretano téenico al Responsable de la Seguridad Informatica; los demas miembros
saran conslderades como vocales,

9.- Cada miembro del Grupo Institucional de Seguridad Informatica tendra deracho a voz y voto y
en caso de empate el vole del Coordinador del Grupo sera considerada como voto de calidad.

a)

b}

€]

&)

a)

h)

1}

10:- El Grupa Institucional de Seguridad Infarmatica tendra las siguientes funciones:

Realizar sjercicios de andlisis de riesgos de acuerdo a la metodologla establecida en
ol Sistema de Seguridad de ka Informacidn;

Elaborar y dar seguimiento de los Planes de Continuidad que van a ejecutar el Grupo
de Operacidn de Segundad Infarmatica;

Ratificar las madidas generales de Segundad Informatica;
Ratificar & Programa Institucional de Seguridad Informatica;
Ratificar estrategias en materia de Segurdad Informatica;
Coordinar al Grupo de Operacion de Seguridad Informatica;,

Establecer el listado de Activos Informéticos retacionados con la plataforma de
Seguridad Informatica;

Ratificar la plataforma tecnolgica para sustentar el ambiente de Seguridad
Informatica;

Elegir los responsables de los Activos Informaticos ralacionadoes con la Plataforma de
Seguridad Informatics;

Elegir las Areas de Acceso Informatico Restringido y a los responsables de controlar
5U accasa;

Valorar el desempefic del ambiente de Seguridad Informatica;
Ejecutar propuestas para mejorar el ambéenta de Seguridad Informatica; y

Las demds que datermine el Titular del Organo de Control y Evaluacion Gubernamental

11.- Para facilitar |2 ejecucion y puesta en practica de |as tareas, acciones y medidas en matena de
Seguridad Informéatica establecidas por el Grupo Institucional de Seguridad Informatica se crea el
Grupo de Operacitn de la Segurdad Informatica que estard conformado por el Responsable de la
Seguridad Informaética y por los responsables de |os servicios informaticos del Ayuntamienta.
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12.- El Grupo de Operacidn de la Seguridad Informatice seré coordinado por el responsable de [a
Seguridad Informdtica quien elegird un Secretario Técnico para que |@ asista en |as tareas
relacionadas con la coordinacion y seguimiento del grupo.

13.- El Grupo da Operacion de la Seguridad Informaética tendra las siguientes funciones:

a) Efectuar y poner en practica las medidas acordadas por & Grupo Institucional de
Seguridad Informatica;

b) Dar seguimiento al cumplimiento del Programa Institucional de Seguridad Infarmatica,

c) Mantener un sistama de monitoreo y seguimiento del desempefo del ambiente de
Seguridad Informatica;

d) Ejecutar estudios v propuestas para optimizar el desempefio del ambiente de Seguridad

Informatica;
r

e) Apoyar en el disafio y madificaciones de |la plataforma tecnolbgica que soporta al
amblanta de Segundad Informatica;

fi Convenir acciones técnicas tendientes & optimizar el desempefio del ambienta de
Segundad Informatica;

g} Instituir grupos de trabajo especifico para examinar en conjunio con los Responsables
de la Informacion Electrdnica Institucional, los riesgos de los accesos de terceros a la
informacian del Ayuntamiento y proponer medidas con &l propdsito de minimizar sus
pasibles efectos;

h} Presentar a los responsables de cada uno de los Activos Informaticos relacionados con
la Plataforma de Seguridad Informatica del Ayuntamienio,

i} Instituir grupos de reaccidn inmadiata para la vigllancia de emargencias en materia de
Sequridad Informatca;

ji Crear medidas para el conirol de acceso fisico y ldgico a tas dreas designadas como de
acceso restringedo;

k) Constitulr el programa de ejercicios de analisis de riesgos de los aclivos informaticos
gue deberan ajpcutar los responsables de sarvicios ¥ los enlaces informaticos, para
avalar su continuidad v para auxilar al Sisterna de Seguridad de la Informaciin para
este fin;

I} Elaborar & ponmer en practica Planes de Continuided necessarios para atender
eventualidades gue puedan afectar la continuidad de las actividades del Ayuntamianto.

m} Coardinar las tareas definidas en los Planes de Continuidad;

n) Hacer ensayos, mantenimiento y reevaluacién de los Planes de Continuida ﬂ; )
g
Coantralona Municipn

Santa G Sonoid
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o) Dar a conocer al personal implicado todo cambic realizado al plan de contingencia;

p) Instaurar los procedimientos, requerimientos y medidas que deberan atender los
responsables, administradores y usuarios de servicios informaticos para utilizar los
racursos tecnoldgicos que sean responsabilidad del Ayuntamiento,

q) Las demas que determine el Grupo Institucional de Seguridad Informatica.

14.- Los Enlaces Informaticos tendran las siguientes responsabilidades con respecto a la
Seguridad Infarmatica en el Ayuntamienta:

a) Atender las disposiciones en materia de Seguridad Informatica gue se axpongan en el
Ayuntamiento y promover el acatamiento al interior de su Unidad Administrativa;

b} Establecer acciones al interior de su Unidad Administrativa para apoyar al cumplimiento
del Programa Institucional de Seguridad Informatica;

¢} En coordinacién con el Responsable de Seguridad Informatica y los responsables de
servicios, ejecutar ejercicios de analisis de rissgos que contribuyan a la continuidad
operativa de los Servicios Informaticos y de Seguridad de la Informacion,

d) Facilitar informacion sobre los registros de los Activos Informaticos relacionadaos con la
Plataforma de Seguridad Informatica del Ayuntamients gue se encuentren asignados a
su Unidad Administratva,

a8} Atender en coordinackbn con el responsable de Seguridad Informatica cuslguier hecho
que ponga en riesgo el Ambiente de Seguridad Informatica en su Unidad Administrativa;

f) Comprobar las condiciones del Ambiente de Seguridad Informatica de su Unidad
Adminiztrativa v proponer al Grupo Institucional de Seguridad Informatica medidas para
mejorario;

g) Comprobar qua todo equipe o medios de almacenamiento sujeto a reutilizacion que
contenga informacidn sensible sean borrados de forma permanents antes de sw
reasignacion; y

h} Agqueltas adicionates que determing el Grupo Institucional de Seguricad Informatica

ontralora Municipal

inta Ang. S IHOTES
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Responsabilidades en Materia de Seguridad Informatica para el Uso de Bienes,
Servicios, Recursos Informéticos y de Informacion Electrénica.-

1.- Todo Usuaro de Recursos Informéticos tendra las siguientes responsabildades:

a) Atender las medidas de Seguridad Informatica presentadas por el Ayuntamiento que se
encuentren publicadas en la internat institucicnal.

b) Mantaner bajo reserva las claves de usuario y los comespondientes cidigos de acceso
gue le hayan sido asignadas por el Ayuntamiento.

anta Ang, Son0rA
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¢) Bloguear el acceso a su equipo de codmputo cuando deba dejarlo desatendido por algin
tiempo;

d) Almacenar bajo llave las computadoras portatiles y Soporte Mévil de Almacenamiento
Informatico removible, en gabinetes u ofro tipo de mobiliario segure cuando no estan
siendo utilizados, especialmente fuera del horario de trabajo, o bien asegurar con cable
de blogueo o algin otro medio que evite la sustracckdn no autorizada de |as
computadoras portaties que se encuentren bajo su seguridad;

&) Comprobar que las condiciones del lugar donde realiza sus labores sean las adecuadas
para evitar que los recursos informaticos y la informacién bajo su resguardo puedan ser
sustraidos por terceros no autorizados y en caso de no contar con las condiciones
adecuadas informar a su Enlace Informatico;

f) Abstenerse de instalar software sin previa justificacidn, notificacion y autorizacién de su
Enlace Informdética;

g) Requerir & fravés del Responsable del Seguridad informatica el apoyo para desinstalar
el software del que sospeche que tiena una anomalla;

h) Ejecutar respalde de la Informacion Electronica bajo su responsabilidad para |a
continuidad de sus funciones,

I) Reportar al Responsable de Seguridad informatica y & su Enlace Informatico
correspondiente cualquier situacién gue considere gue puede poner en resgo el
Ambiente de Seguridad Informatica del Ayuntamiento,

2.- Todo Usuario de Actives Informaticos debera cumplir las siguientes reglas de uso de
cantrasafias:

a) Proteger las contrasenas en secralo,

b} Soliclkar el cambic de la contresefia siempre que exista un posible indicio de
compromisa del sistema o de las contrasefias,;

¢} Seleccionar confrasefias de calidad, de acuerdo a las indicaciones informadas por el
Responsable del Servicio de que se trate, y cuidando gue:

1 Sean facies de racordar;

2. Mo estén apoyadas en algin dato que ofra persona pueda adivinar u oblaner
facilmante mediante informacién relacionada con la persona, por ejempla nambres,
numeros de teléfono, fecha de nacimienta, &t

3. No tengan caracteres |dénticos sucesivos o grupos lotalmente numericos o
totalmenta alfabéticos,
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4. Cambiar las contrasefas cada vez que & sistema se io requiera y evitar reutilizar o
raciclar viejas confrasenas;

d) Cambiar las contrasefias temporates an el primer inicio de sesion,

e) Evitar incluir contrasefias en los procesos automatizados de inlcio de sesion, por
ejemplo, aquellas almacenadas en una tecla de funcidn o macro,

f) Comunicar directamente al responsable de apoyar la implementacidn y el seguimbento
de las medidas de Seguridad Informatica en su ambito de competencia para cualquier
incidente de seguridad relacionado con sus contrasefas: pérdida, robo o indicio de
pérdida de confidencialldad;

3.- El usc de recursos del personal o de terceros (Provesdoras, Clientes, etc) para el
procesamiento de informacion en el lugar de trabajo debe ser vigilado segin el procedimienta
de Seguridad Informatica instituido y autorizado por el Enlace Informatico responsable del area
al que se consignen los recursos y comprobardn que se cumplan medidas propuestas de
Segundad Informatica de |a presente norma.

4.- Toda Usuario que haga uso de equipe de codmputo o dispositivos maviles del Ayuntamiento
debe atender los Procedimientos de Seguridad de Equipos de Computo Portatl y
Comunicaciones Maviles.

5.- Toda persona que desempefie actividades para apoyar las funciones del Ayuntamiento y
que para sus tareas requiera hacer uso de activos informaticos del mismo, tendran las
siguientas responsabilidades:

a) Asistir a los cursos de capacitacién en materia de Seguridad Informatica que ofrezca el
Ayuntamiento y que el Grupo Institucional de Seguridad Informatica determine como
chiigatorios,

b) Establecer las medidas necesarias para salvaguardar la informacion electrénica gue se
encuentre bajo su resguardo, conforme & la normatividad vigente;

c) Mantener activos y bajo la configuracion asignada los sisternas de Sequridad
Informatica proporcionados por el Ayuntamiento sobre los bienes, servicios e
informacicén a los que tenga acceso,

d) Realizar un respalde de la Informacién electrdnica bajo su responsabilidad al cambiar
de: equipo asignade para el desempefio de sus actividades, de funciones, de area de
adscripcien o al finalizar su relacidn con el Ayuntamiento, ¥ entregario de manera formal
a su jefe inmediato que haya estado encargado de supervisar sus funciones;
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g) Quien se encuentre en el supuesto de la fraccion anterior debera eliminar del equipo
toda la informacion electrénica institucional v en el caso de informacidn electrénica
sensible emplear los procedimientos de borrado permanenta que establezca el
Ayuntamianto,

6.- El Respconsable de Seguridad informatica debera asegurar que fodes los equipos que dejen
de ser utilizados temporal o permanentemente ne contengan informacién institucional, sean
formateados y contengan solamente la imagen original del Sistema Operativo con que fueron
adquiridos y que sea desinstalado todo el software que requiera del pago de licenciamiento por
parte del Ayuntamianta;

7.- Toda persona que requiera retirar de |as instalaciones del Ayuntamiento algun equipo de
computo o comunicaciones o software debera contar con @ autorizacidn formal de su area
administrativa correspondlante.

8- Toda aplicacidn desamcllada por el Ayuntmaiento o por un tercero debe tener un
rasponsable Unico designade formalmente, de acuerdo a lo establecido en las politicas y
normativided institucional sobre desarrollo de sisternas informaticos,

9.- Tado Usuario de Recursos Informaticos y Usuario Externa deben de reportar los incidenies
de segundad a su jefe inmediato superior, al encargado del drea donde presta su senvicio o a
al Responsable de Seguridad Informatica tan pronto hayan tomado conocimiento de su
oCurrencia.

10.- El Usuario de Recursos Informaticos no debe realizer pruebas para detectar yio utilizar una
supuesta debilidad o falla da Seguridad Informatica.

12.- Todo Usuare de Recursos Informaticos gque detecte une anomalia de software en
produccidn deberd;

a. Registrar los sintomas del problema v los mensajes que aparecen en pantalla,

b. Alertar a su Enlace Informéatico correspondienie,

13.- El uso de recursos de los servidores publicos o usuano extermo {Proveedores, Clientes,
etc) para el procesamiento de infarmacion en el |lugar de trabajo puede causar nuevas
vulnerabilidades. En consecuencia, su uso sera controlado y screditado por el Enlace
Informatico responsable del drea al gue se destinen los recurscs y comprobaran gue se
cumplan medidas propuestas de Seguridad Informatica de la presente norma.
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C.-. Ambiente de Seguridad Informética del Ayuntamiento

1.- Todo incidente o infraccion de la Seguridad Informatica debe ser reporiado sl Area de
Seguridad Informética a través de su Enlace Informdtico para su investigacidn y resclucion del
incidents.

2.- Los responsables de servicios informaticos y los Enlaces Informéticos deberan apoyar |a
ejecucion de las medidas de control y acceso a las Areas de Acceso Infarmatico Restringsdo.

3.- El responsable de Seguridad Informética debera mantener un registro de dichas areas en el que
ze identificaran la ubicacidn, las condiciones flsicas, los activos informaticos a proteger v |3s
miedidas de proteccién flzsica y ldgicas aplicables,

4.- El Responsable de |a Seguridad Informatica deberan establecer las medidas de segurdad que
deberan atender guienes accedan a ellas.

5.- El ingreso a las Areas de Acceso Informatico Restringido serd autorizado en conjunto por el
responsable del control de acceso a dichas areas v al responsable de Seguridad Informatica
correspondients.

6.- El ingreso o salida a las Areas de Acceso Informdtico Restringido de equipos electranicos, de
computo, de almacenamients, de comunicaciones, accesorios y otros dispositivos debera ser
acreditado por el responsable de Seguridad Informatica y sempre deberan enconfrarse
relacionadas a un responsable de ellos que sera la persona encargada de solicitar &l movimiento.

7.- Cuglguier persona que sea externa al Ayuntamiento no podra scceder, ni permanecer an
ninguna de las Areas de Acceso Informatico Restringido si no se encuentra acompafiado de un
servidor poblico def Ayuntamiento que tambign cuente con la autorizacion para su ingraso.

Bi~ Queda prohibido comer, beber y fumar dentro de cualquiera de las Areas de Acceso Informética
Resiringido.
4
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9.- Los Enlaces Informaticos deberdan comprobar que los respaldos de informacion electranica
sensible s& raalicen bajo las condiciones de Segurdad Informitica que se encuantren vigentes.

10.- El Responsable de Seguridad Informatica debe comprobar que los procedimienios de
aprobacitn de Software incluyan aspectos para las aplicaciones de Gobierno Electronico.

11.- Todo zisterna de aplicackin sensible a pérdidas potenciales v que reguieran un ratamianto
especial deben ejecutarse an una computadora dedicada (aislada) que solo debe compartir
FECUrSDs con sistemas de aplicackn confidencial.

12.- Todo equipo de cdmputo gue leve un registro de eventos debe mantanar una sincronizacién
de su reloj a de fin garantizar la fidelidad de los registros de avditoria,

13.- Loz Sisternas Multivsuario gue requieren prateccidn contra accesos no autonzados, deben
prever una asignacion de privilegios controlada mediante un proceso de autorizacidn formal.

14.- Toda aplicacidn que remita mensajes gue contengan informacién clasificada, debe utilizar
controles criptograficos para que los mensajes sean enviados en forma cifrada.

15.- . Toda aplicacion que transmita informacicn clasificada fuera del Ayuntamiento debe manejar
la informacian cifrada.

18- Todo el equipamients que e utiice para generar, almacenar y archivar claves dabe sar
considerado critico v de alto riesgo.
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Vi.-Sanciones, -

El incumplimiento de las disposiciones establecidas en estas Politicas sera objeto de sancién
administrativa en los terminos de la Ley Estatal de Responsabilidades, independientemente de
las sanciones de las que pudieran hacerse acreedores en términos de las demas disposiciones
juridicas aplicables,

Transitorios

Primero. Las presentes politicas entraran en vigor a partir de su publicacién en |a pagina oficial de
este Ayuntamiento y en el periddico mural del mismo.

El presente documento fue emitido por el Titular del Organo de Control y Evaluacidn Gubernamantal.
Elas Martin Méndez fazueta al 30 de Septiembre de 2020

LLTIMA HOJA DE LAS POLIMICAS O LINCAMIENTOS PARA (A GESTION DE LA SEGURIDAD O LOS SISTEMAS DE
INFOEMACION EMITIDA POR EL TITULAR DEL ORGAND DE CONTROL ¥ EVALLACION GUBERNAMENTALL EL D4 30 DE
ESEPTIEMBRE DE 2020 ¥ PUBLICADAS EN LA PAGINA OFICIAL OEL H, AYUNTAMIENTC DE SANTA ANA EL DA 10 OE
OCTUBRE DE 2020, MISMAS QUE SE HACEN CONSTAR DE 21 FOJAS UTILES, LO ANTERIOR EN CSUMPLIMIENTO A& LD
DISPUESTO POR EL ARTICULD 164 FRACCION XX, DEL REGLAK J INTERIOR DEL H AYLIWNTAMIENTO DE SANTA
ANA
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